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Наші партнери:

Діє з травня 2022 року як волонтерський проєкт 
однодумців, який поступово здійснив 
інституалізацію. 
На сьогодні в команди кілька десятків успішних 
спростувань російських дезінформаційних кампаній, 
тривають навчальні програми з інформаційної 
гігієни та безпеки, здійснюються активні 
моніторингові та ОСІНТ-кампанії.



Інформаційна війна — це маніпулювання 
інформацією, якій довіряє об'єкт, без відома 
об'єкта, з метою щоб об'єкт приймав рішення 
проти своїх інтересів, але в інтересах того, хто 
веде інформаційну війну.

Інформаційна війна – це моделювання і оперування страхом. 
Це перебільшення ризиків. Це створення панічних настроїв

Мета:
• внесенні у суспільну та індивідуальну свідомість 
ворожих, шкідливих ідей та поглядів;
• дезорієнтації та дезінформації мас;
• послабленні певних переконань, звичаїв, задля 
виставлення як єдиновірних власних;
• залякуванні свого народу образом ворога;
• допоміжна або супровідна у звичайній війні;
• залякуванні супротивника своєю могутністю.



1) Імперське самоусвідомлення 
російської еліти

Причини та передумови війни

2) Ресентимент російського 
суспільства.

3)  Ресурсні можливості.

4) Вичерпаність традиційних 
методів ведення війни



Концепція «русского мира»
Контекст створення концепції

Концепція «русского мира» була створена російськими «методологами» ще в середині 90-
х років. 

Доктринальні характеристики
1) Подолання «радянськості» та трансформації її в конструкт «рускості».
2) Збільшення рівня російської національної солідарності.
3) Підтримка популярності російської мови в інших країнах.
4) Підтримка російських діаспор.
5) Підтримка діяльності рпц за кордоном.
6) Поступова трансформація ідентичності мешканців російськомовних анклавів в інших 
державах в суто російську ідентичність.

На початку реалізації концепції створювались культурні установи в інших країнах. 
Поступово ці установи переходили під кураторство фсб. Наприклад, в Україні це відбулось 
в 2008-го році, в країнах Балтії дещо раніше.

Після анексії Криму структури «русского мира» зосереджуються на пропагандистській 
діяльності по виправданню агресивних дій рф.

Доктрини 
російської 
експансії



Концепція гібридної війни Герасимова
Контекст створення концепції
Загальноприйнятим вважати, що концепція гібридної війни була запропонована у 2013 році 
новопризначеним керівником Генерального штабу рф Валерієм Герасимовим. Проте є усі підстави 
вважати, що принаймні окремі елементи концепції почали розроблятися ще після «першої хвилі 
кольорових революцій» в 2005-2006 роках.

Стратегічна підготовка

Виявлення вразливих місць в управлінні, економіці та збройних силах країни, створення мережі лояльних некомерційних 
організацій та засобів масової інформації на території цієї країни та використання дипломатичних й інформаційних 
інструментів впливу на міжнародну аудиторію.

Поширення почуття незадоволеності центральною владою, розвиток сепаратистських рухів, використання засобів масової 
інформації проти країни та її уряду, підкуп політиків, чиновників та військових, встановлення зв'язків із представниками 
ділових та кримінальних кіл.

Скоординовані дії, створені задля надання політичного тиску на державу-противника за рахунок підконтрольним рф 
представників влади, збройних сил, організованої злочинності та мобілізацію власних збройних сил під приводом військових 
навчань.

Оперативна підготовка

Політична підготовка

В доктрині Герасимова основне навантаження припадало саме на перший, 

інформаційно-агентурний етап ведення війни.
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Складові другого етапу
Одночасне використання військових та 

невійськових форм впливу, які 
взаємодоповнюють одна іншу.

Створення у супротивника перманентного 
відчуття втрати контролю над ситуацією.
Опановування ініціативою та створення 
швидкого темпу, що не залишає 
супротивнику можливості прийти до тями.
Планування та координація в реальному часі 
акцій, в яких залучені спецслужби, фінансові 
органи, дипломатія, інформаційні джерела, 
неурядові організації, а також регулярні та 
наймані збройні формування.

Недоліки концепції
1) Характер гібридної війни передбачає створення значної кількості контрагентів. Для налагодження ефективного контролю за діяльністю контрагентів «замовник» так чи інакше змушений зменшувати їх кількість, що призводить і до зменшення 
«охоплення», і до негативної селекції.
2) Проблема ефективного контролю може відбутися вже на рівні реалізації першого етапу, який є ключовим. «Замовнику» вкрай важко оцінити ефективність дій контрагентів.
3) Значним ризиком концепції є фактична втрата державою монополії на насилля. Діяльність великої кількості контрагентів пов’язана із парамілітарною діяльністю. Надалі парамілітарні утворення перетворюються на джерела дестабілізації вже для 
замовника їх діяльності. 



Концепція ядерного шантажу
Контекст створення концепції

Концепція, яку сьогодні називають «концепцією Патрушева», в експертних колах, за чутками,  
обговорювалась ще на початку 2010-х років.

У 2014 році поширилась інформація, що Секретар Ради Безпеки рф Микола Патрушев пропонує включити в 
військову доктрину тезу про можливість застосування ядерної зброї в локальних збройних конфліктах. Проте 
цю ідею вдалось заблокувати зусиллями міністерства оборони, генштабу та військових мозкових центрів.

У 2020 році вступили в дію "Основи державної політики РФ у сфері ядерного стримування", який передбачав, 
що метою ядерного стримування є "недопущення ескалації військових дій та "припинення" їх на прийнятних 
для Російської Федерації та (або) її союзників умовах". Тобто фактично, на рівні законів, РФ імплементувала 
пропозиції Патрушева по застосуванню ядерної зброї.
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Доктринальні характеристики

рф відстає на рівні конвенціональних озброєнь від країн НАТО.
Компенсувати брак озброєння в короткостроковій перспективі не вдасться.
Відставання на конвенціональному рівні може призвести до військової поразки рф в зіткненні із НАТО чи її країною – партнером.
При такому сценарії рф може застосувати превентивний ядерний удар за принципом «конвенціональна деескалація через ядерну 
ескалацію».



Концепція «активної оборони» Герасимова
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В березні 2019 року начальник генштабу рф Валерій Герасимов виступив з доповіддю, яку прийнято вважати новою доктриною експансії рф. 
В цій доповіді обґрунтовується відхід від методів гібридної війни та наголошується на поверненні до методів широкомасштабних військових 
операцій.

Доктринальні характеристики
США та їхні союзники розглядаються як імовірні супротивники.
США розглядається як агресор, що планує військову агресію проти рф.
В агресії США проти рф будуть використані «технології «кольорових» революцій та м'якої сили».
Використовуючи протестний потенціал «п'ятої колони», США дестабілізують ситуацію у рф, і одночасно завдають ударів високоточною 
зброєю по найважливіших інфраструктурних об'єктах.
В стримуванні військової агресії США особлива роль має бути відведена новітнім зразкам високотехнічної зброї.
рф має забезпечити технічну, технологічну, організаційну перевагу над будь-яким потенційним противником.
Для уникнення агресії з боку США рф залишає за собою право на реалізацію «дій по захисту російських інтересів за межами національної 
території».

Недоліки концепції
Ще у 2019 році, коли в ЗМІ стались "зливи" про доповідь Герасимова, більшість аналітиків зазначали дві її найслабші ланки. 
По-перше, малореальним виглядало, що рф зможе в короткий термін налагодити серійний випуск високотехнологічної зброї. 
По-друге, військові дії «за межами національної території» матимуть успіх лише за умови їх швидкого закінчення. В іншому випадку це 
призведе до утворення коаліції проти агресора.



Тактичне планування: шок і тремтіння 

Шок і тремтіння (англ. Shock and awe) - військова доктрина, в основі якої лежить 
концепція "швидкого досягнення переваги". 

Застосовувалась армією США під час кампанії в Іраку. Розроблена в 1996 році 
керівником Інституту оборонних досліджень та технологій Джеймсом Вейдом та 
співробітником Центру стратегічних та міжнародних досліджень Харланом Ульманом. 

Суть полягає в тому, що ціллю є не тільки війська супротивника, але й все суспільство в 
цілому. Війна йде одразу на кілька аудиторій: власну, супротивника та решту світової 
спільноти. 

росія використовувала елементи цієї доктрини при тактичному плануванні 
повномасштабного вторгнення в Україну.

Спочатку всі три аудиторії готують до того, що військові дії є неминучими і 
виправданими. США артикулювали наявність зброї масового знищення в Іраку, росія - 
наявність нацистів в Україні, які знищують "мирний Донбас»". І це тільки один з 
наративів.



Структури через які поширюється російський вплив

Медіа-канали проросійських олігархів та бізнесмененів. Russia Today, інформаційна агенція Sputnik Russia Today, інформаційна агенція Sputnik, Fox News

Партії, що просували в Україні проросійський порядок
денний.

Радикальні праві та ліві партії.
Putinversteher (ті, що розуміють Путіна).

«Трампісти» в республіканській партії.
Ліве крило демократичної партії.

Дрібні партії: Лібертаріанська, Коммуністична партія.

Окремі політики у великих політичних партіях та
урядовці, які ймовірно пов'язані з рф

Окремі політики у великих політичних партіях.
Урядовці, що пов’язані із РФ корупційними звязками.

Окремі політики у великих політичних партіях.
Урядовці, що пов’язані із РФ корупційними звязками.

Церковні структури, пов’язані з РФ. Структури РПЦ та культурні установи створені в
рамках діяльності доктрини «русского мира».

Частина російськомовних структур.
Частина професури славістичних кафедр

університетів, російські "культурні центри".

Мережі антивакцинаторів Мережі антивакцинаторів Мережі антивакцинаторів

Блогери з проросійською позицією. Антимігранстські та євроскептичні середовища.
Комуністичні та анархістські середовища.

Окремі авторитетні діячі колишніх контркультурних
рухів.

Блогери з начебто проукраїнською позицією, проте
просувають контент, що вигідний рф.

Блогери, які апеляють до економічних та інших мотивів
співпраці з рф та негайного припинення війни в

Україні.

Блогери, які апеляють до економічних та інших мотивів
співпраці з рф та негайного припинення війни в

Україні.

Конспірологічні ресурси, які просувають меседжі, що «не
все так просто».

Конспірологічні ресурси, які просувають меседжі, що
«не все так просто».

Конспірологічні ресурси, які просувають меседжі, що
«не все так просто».

Анонімні телеграм канали, що просувають начебто
незаангажовану інформацію, проте просувають вигідний

РФ контент.
Твіттер-спільнота та інші, популярнів США мережі.

Україна ЄС США



Підготовка вторгнення через мережі дестабілізації 



Підготовка вторгнення через залякування



Мізінформація

Мізінформація – це брехлива інформація, яка 
з’явилася й шириться без будь-якої мети, у 
природний спосіб. 

Тобто якщо людина, яка поширює таку  
інформацію, є некомпетентною, вона не має 
мети здобути через її  поширення якусь 
конкретну вигоду для себе.



Тролесфера



Два-три місяці відсутності електрики в Одеській області



Пропаганда
Слово «пропаґанда» походить від назви 
католицької організації Congregatio de 
Propaganda Fide (Конгрегація поширення віри), 
створеної папою Григорієм XV у 1622 році.

Визначення пропаганди: систематичне 
поширення ідей, вірувань або інформації.
Мета: вплинути на громадську думку та 
поведінку людей
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Біла пропаганда:
Відкрита інформація
Авторство відоме
Зазвичай сприймається як правдива і  об'єктивна

Сіра пропаганда:
Авторство приховане
Джерело інформації  неочевидне
Може містити як правдиву,  так і  неправдиву інформацію

Чорна пропаганда:
Авторство підроблене
Використовується для дискредитації  супротивника
Зміст,  як правило, неправдивий та спрямований на шкоду

Символи та образи
    Прапори, герби, логотипи - використовуються для асоціації з певною країною, організацією або ідеологією.
    Карикатури, плакати, банери - використовуються для візуалізації ідей та поглядів, спрощуючи або викривлюючи реальність.
Словесні методи
    Слогани, гасла, лозунги - короткі фрази, які легко запам'ятовуються та підсилюють певні погляди або ставлення.
    Риторичні прийоми, метафори, аналогії - використовуються для наглядності, унаочнення або переконливості мови.
Наративи та історії
    Міфи, легенди, аналогії з історією - сприяють формуванню національної ідентичності, демонструють спільні цінності або традиції.
    Сюжети, що викликають емоційну реакцію - спонукають аудиторію до співпереживання, гніву, страху або надії, підсилюючи вплив 
пропаганди.
Соціальні та психологічні методи
    Груповий тиск, конформізм - спонукають аудиторію підкорятися думці більшості або поглядам авторитетних осіб.
    Вплив авторитетів та експертів - використовується для забезпечення довіри до висловлених поглядів через асоціацію з відомими та 
поважними особами.



Дезінформація
Дезінформація - це навмисне поширення неправдивої інформації з метою вводити в 
оману або впливати на громадську думку та поведінку людей. 
Мізінформація - ненавмисне поширення! 









Основні характеристики дезінформації
Цілеспрямованість
Неправдивість
Маніпулятивність
Вплив на сприйняття











Ознаки застосування дезінформації:
спрямованість на зміну поведінки (емоції);
присутній інтересант;
анонімність, невизначеність або сумнівна 
репутація джерел;
повторюваність;
неможливість або складність перевірки.











Основні методи дезінформації
Грандіозна брехня
Абсолютна очевидність
90/10
Фейкові новини
Вірусні історії



Інформаційно-психологічні операції (ІПСО)

Інформаційно-психологічні операції (ІПСО) - це цілеспрямовані дії, що використовують 
інформацію та психологічні впливи з метою формування громадської думки, впливу на 
поведінку осіб, груп або організацій, а також досягнення військових, політичних та інших 
стратегічних цілей.



















Методи ІПСО:
Пропаганда
Дезінформація
Вплив на настрої, емоції та мотивацію
Провокація дій або бездіяльності
Кібератаки, розповсюдження вірусів
Індоктринація
Переконання
Руйнування морального духу
Диверсії в тилу;



Формування та деконструкція 
міфу про другу армію світу



Type something

Причини російського провалу на інформаційному фронті



Що змінила росія після невдач та на яку інформаційну стратегію вона зараз опирається

Довести, що світ має перетворитись до Ялтинсько-
Потсдамської системи, тобто поділу світу на сфери

впливу між декількома наддержавами.

Штучне «підвищення вартості активів» РФ. 1. Основна лінія – підкреслення, що зближення РФ та КНР призведе до
утворення могутнього антизахідного альянсу. 2. Додаткова лінія – підкреслення ролі РФ як «лідера колективного

незаходу». Контакти із лідерами країн третього світу, зокрема із тими, які в перспективі можуть вдаватися до
терористичних методів.

Довести, що РФ є однією із найбільших міліарних потуг
в світі та має отримати власну сферу впливу.

Наголос на тезі, що в разі наближення поразки РФ здатна застосувати ядерну зброю. Варто уваги те, що меседжі
застосування ядерної зброї озвучувались пропагандистами чи посадовцями другого-третього ешелонів, але ніколи

напряму не належали Путіну.

Довести, що РФ має право на закріплення за собою
сфери впливу на пострадянському просторі.

Перехід до концепції «третьої сторони – арбітра». Фактичне визнання, що інші країни мають інтереси на
пострадянському просторі, а роль РФ полягає в ролі арбітра. На Південному Кавказі – арбітра між Туреччиною та

Іраном. В Середній Азії – між Туреччиною та Китаєм.

На елітному рівні в РФ підкреслити лідерські здібності
та «фартовість» Путіна.

Уникнути «розколу еліт». Режим максимального потурання чиновникам та бізнесменам, що мають той чи інший
вплив на владу.

На рівні масової свідомості в РФ шляхом швидкої та
переможної війни закріпити рейтинг Путіна (повторити

ефект «кримського консенсусу»).

Мінімалізувати відчуття втоми від війни серед населення РФ (затягування із «другою хвилею мобілізації», активні
репресивні заходи, фактичний перехід в формат «режиму внутрішньої окупації»).

Максимально послабити структури Європейського
союзу (в рамках теорії «керованого хаосу»).

Відхід від складної теорії «керованого хаосу» та повернення до класичних методів – одностайної підтримки
проросійських політиків – активізація «кейсу Орбана».

Інформаційна та ІТ підтримка політиків, які будуть
схильні підтримувати перехід до Ялтинсько-

Потсдамської системи.

Посилення «корупційної прив’язки» тих поодиноких політиків, які теоретично здатні допомогти РФ досягнути мирної
угоди на максимально вигідних для РФ умовах.

до початку широкомасштабного вторгнення сьогодні



Інформаційна гігієна

Основні правила:
1. Переходьте за усіма посиланнями.
2. Шукайте і перевіряйте інформацію про всі згадані в тексті 
прізвища, місця, назви брендів тощо.
3. Звертайте увагу на домени.
4. Перекладайте, якщо джерело іншомовне.
5. Шукайте першоджерело.
6. Дивіться, чи не поширили однаковий текст кілька ЗМІ 
одночасно.
7. Дивіться хто власник ЗМІ і підвал сайту.
8. Наявність слів ШОК, СЕНСАЦІЯ тощо.
9. Перевіряємо в офіційних джерелах.
10. Знижуйте інформаційне навантаження.

Інформаційна гігієна – фільтрація потоку отримуваної інформації, що допомагає не засмічувати голову фейками
протистояти шахрайству та не робити непотрібних помилок у момент паніки. Метою інформаційної гігієни є 
зниження негативного впливу інформації на психічний, фізичний і соціальний стан.



Тенденції 2023 року
- ЗМІ майже ніколи не поширюють спростування, а якщо це і роблять, то в такий спосіб, 
щоб спростування не помітили;
- "Білих списків ЗМІ" не існує;
- Ворог активно залучає авторитетні і не дуже закордонні ЗМІ для поширення 
дезінформації в якості першоджерела;
- Стає все більше мізінформації, яка базується на глибоко прихованій дезінформації, 
або просто поширюється з метою створення хаосу.
- До поширення дезінформації активно залучаються горизонтальні методи: чати, 
локальні спільноти, «з рук в руки». 
- Масова поява «дивних блогерів». Кількість поширювачів ворожого контенту постійно 
зростає;
- Все більше застосовується метод «грандіозної брехні». 
- Ще одна технологія – запис відео на Тік-Ток, яке потім видаляється, проте 
перезаливається в усі доступні соцмережі під різними акаунтами;
- Використання втоми, емоційного виснаження, загостреного попиту на 
справедливість. 
- Нагнітання паніки з мобілізацією, яка помножується на хаос в зв’язку з новим 
порядком обліку і не реформованістю цього напрямку.



Фактчекінг



Приклади
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